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Аннотация. В настоящее время актуальным является вопрос разработки научных основ примене-
ния технологий цифровой экономики для систем мониторинга и прогнозирования опасных процес-
сов и обеспечения безопасности населения и береговой инфраструктуры и воплощение теоретических 
принципов мониторинга для водных экосистем, которые бы включали как классические натурные на-
блюдения, так и новые технологии бесконтактного мониторинга. Для решения указанного вопроса в 
части улучшения характеристик надежности и «открытости» систем разработана структура децентра-
лизованной распределенной системы без иерархической подчиненности, а также методы и алгорит-
мы функционирования распределенной сети датчиков и мобильного робототехнического комплекса 
(МРК), которые являются частью данной системы. МРК позволяет осуществлять сбор данных о со-
стоянии окружающей среды средствами бортовых сенсорных подсистем и сбор данных, накопленных 
телекоммуникационно изолированными фрагментами распределенной сети интеллектуальных датчи-
ков в удаленных и труднодоступных местах, использующих распределенные вычисления и элементы 
концепции туманных вычислений.

Эффективность предложенной модели МРК, методов и алгоритмов достигается за счет применения 
системы управления, многомерное цифровое устройство управления которой имеет достаточно высо-
кий порядок. Алгоритмы вычисления значений управляющих воздействий получены с применением 
декомпозирующего управления и метода аналитического синтеза систем с управлением по выходу и 
воздействиям. Свойство робастности к отклонениям неопределенных запаздываний в каналах связи 
каждого МРК с «лидером» достигается за счет использования свойства предложенных полиномиаль-
ных уравнений управления.

Предложенные методы и алгоритмы могут применяться при создании цифровых систем управления 
как одномерными, так и многомерными объектами, в частности мультиробототехническими комплек-
сами, которые могут применяться для размещения датчиков систем мониторинга и диагностики.

Ключевые слова: мониторинг и диагностика, технологии интеллектуального анализа данных, 
мобильные роботы, мультиробототехнические комплексы, децентрализованные системы поддержки 
принятия решений, блокчейн.
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Abstract. The developing scientific foundations issue is relevant and topical today for the application of 
digital economy technologies for monitoring and forecasting hazardous processes and ensuring the safety 
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of the population and coastal infrastructure. Especially it is topical to the implementation of the theoretical 
principles of monitoring for aquatic ecosystems which would include both classical, field observations and new 
technologies of contactless monitoring. The goal of this study is to solve this issue in terms of improving the 
characteristics of reliability and “openness” of systems. The authors of this article have developed the structure 
of a decentralized distributed system without hierarchical subordination as well as methods and algorithms 
for the functioning of a distributed network of sensors and a mobile robotic complex. MRC is the part of this 
system. MRC allows collecting data on the state of the environment by means of on-board sensor subsystems 
and collecting data accumulated by telecommunication isolated fragments of a distributed network of smart 
sensors in remote and hard-to-reach places using distributed computing and elements of fog computing.

The effectiveness of the proposed model and method is achieved through the use of a control system, the 
multidimensional digital control device of which has a sufficiently high order. Algorithms of calculating the 
values of control actions are obtained by using decomposing control and the method of analytical synthesis 
of systems with output and action control. The robustness property to deviations of uncertain delays in the 
communication channels of each MR with the leader is achieved by using the properties of the proposed 
polynomial control equations.

The proposed approach can be used to create digital control systems for both one-dimensional and 
multidimensional objects (multirobotic complex) which can be used to place sensors for monitoring and 
diagnostic systems in various fields of application.

Keywords: monitoring and diagnostics, data mining technologies, mobile robots, multi-robotic complexes, 
decentralized decision support systems, blockchain.

ВВЕДЕНИЕ

В настоящее время актуальным является вопрос 
разработки научных основ применения технологий 
цифровой экономики (технологий распределенного 
реестра данных, робототехники, обработки боль-
ших объемов данных, туманных вычислений) при 
построении новых методов и средств систем мони-
торинга и прогнозирования опасных процессов и 
обеспечения безопасности населения и береговой 
инфраструктуры. Поэтому авторами статьи были 
разработаны прототипы компонентов системы 
мониторинга и прогнозирования, включая опре-
деление номенклатуры и разработку алгоритмов 
работы для реализации разработанных методов 
с учетом перспективных методов мониторинга и 
прогнозирования опасных явлений. Были прове-
дены следующие работы: предложена структура 
системы [1], номенклатура и алгоритмы работы 
ее компонентов. Данные результаты были полу-
чены на базе разработанных на первом этапе ра-
боты методов организации систем мониторинга и 
прогнозирования опасных природных процессов 
и обеспечения безопасности населения и берего-
вой инфраструктуры [2; 3], которые позволяют за 
счет применения технологий «цифровой эконо-
мики» собирать и учитывать обширный перечень 
параметров о состоянии гидроэкосистем. Соглас-
но номенклатуре и на базе алгоритмов разработа-
ны прототипы компонентов системы мониторинга 

и прогнозирования опасных процессов на основе 
анализа современного состояния популяций макро-
зообентоса и других гидрологических, гидрохими-
ческих параметров [4]. 

Для оптимизации и повышения эффективно-
сти сбора исходных данных в системах монито-
ринга и диагностики различных областей приме-
нения были разработаны модель мультиробото-
технического комплекса и новый метод синтеза 
управления, который представляет собой метод 
робастно устойчивого управления движением 
группы мобильных роботов (МР) с «лидером» 
при решении задач мониторинга мультиробото-
техническими комплексами (МРК) при наличии 
неопределенного ограниченного запаздывания по 
времени в каналах связи МР-«лидера» с другими 
МР-группы, возникающего при обмене инфор-
мацией, в том числе и через распределенный 
реестр данных. 

Мобильные робототехнические комплексы мо-
гут применяться для:

– мониторинга состояния эрозии береговой ли-
нии; 

– мониторинга цветения водорослей;
– сбора данных с удаленных распределенных се-

тей датчиков;
– сбора данных о состоянии окружающей сре-

ды.
При одновременном использовании нескольких 

мобильных роботов осуществляется их групповое 
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взаимодействие. Для этого предлагается использо-
вать децентрализованные стратегии управления ро-
ботами группы. Это позволит снизить нагрузку на 
канал связи между устройством управления и груп-
пой роботов. Также предлагается осуществлять 
предварительную обработку данных, полученных 
от сенсорных устройств, и в первую очередь от бор-
товых видеокамер, за счет использования бортовых 
вычислительных устройств.

Эффективность предложенных модели и метода 
достигается за счет применения системы управле-
ния, многомерное цифровое устройство управ-
ления которой имеет достаточно высокий порядок. 
Алгоритмы вычисления значений управляющих 
воздействий получены с применением декомпози-
рующего управления и метода аналитического син-
теза систем с управлением по выходу и воздействи-
ям. Свойство робастности к отклонениям неопре-
деленных запаздываний в каналах связи каждого 
МР с «лидером» достигается за счет использования 
свойства предложенных полиномиальных уравне-
ний управления.

Работа предложенного метода показывается на 
примере функционирования МРК на базе гетеро-
генной группы беспилотных летательных аппара-
тов. Предложенный подход может применяться в 
различных областях при создании цифровых си-
стем управления как одномерными, так и много-
мерными объектами, в частности:

– мультиробототехническими комплексами с не-
определенным запаздыванием в каналах связи меж-
ду системами управления роботов;

– мультиробототехническими комплексами для 
размещения датчиков систем мониторинга и диаг-
ностики.

МУЛЬТИРОБОТОТЕХНИЧЕСКИЙ КОМПЛЕКС 
СИСТЕМЫ МОНИТОРИНГА И ДИАГНОСТИКИ

Основу мультиробототехнического комплекса 
как компонента системы мониторинга и диагно-
стики (СМД) составляет группа автономных мо-
бильных роботов, предназначенная для измерения 
характеристик среды и сбора данных на обширных 
территориях (в лесных массивах, в морских и оке-
анских акваториях, на крупных технических и дру-
гих объектах). Также в состав МРК помимо группы 
МР входит и другое оборудование: хранилища дан-
ных, пункты обработки информации и управления, 
средства обеспечения (пополнение энергоресурса, 
ремонта, технического обслуживания).

Группы роботов по составу можно разделить 
на гомогенные [5], то есть состоящие из одинако-
вых по конструкции и функциональному назначе-
нию МР, и гетерогенные [6], то есть состоящие из 
различных по конструкции, функциональному на-
значению, а также по среде функционирования (на-
земные, воздушные, надводные и подводные) МР.

Как показали исследования, для решения задач 
мониторинга наиболее эффективно применение ге-
терогенных групп МР [7].

Обобщенная структура МРК представлена на 
рисунке 1.

Задачи мониторинга могут решаться отдельны-
ми многофункциональными МР, но для этого они 
должны обладать высоким уровнем автономности 
и, следовательно, достаточным запасом энергоре-
сурсов на борту для перемещения на значительные 
расстояния, высокой надежностью и большой гру-
зоподъемностью, чтобы нести на борту большое 
количество полезной нагрузки, в частности дат-
чиковые системы для измерения параметров кон-
тролируемой среды, вычислительные средства для 
обработки данных о состоянии среды и средства 
связи для передачи информации в центр монито-
ринга. 

Для решения задач мониторинга удаленных об-
ширных территорий и объектов наиболее целесо-
образным представляется использование МРК на 
базе беспилотных летательных аппаратов (БПЛА) 
мультикоптерного типа – БПЛА-мультикоптеров. 
Далее в настоящем отчете будут рассматриваться 
МРК на базе БПЛА.

Рассмотрим некоторые типовые задачи монито-
ринга с использованием МРК на базе БПЛА.

Пусть на некоторой контролируемой террито-
рии имеется несколько различных областей, мо-
ниторинг (сканирование) которых может осущест-
вляться только с помощью БПЛА. Мониторинг мо-
жет быть периодическим и постоянным. В первом 
случае группа БПЛА в определенное время про-
летает над заданными областями и осуществляет 
их мониторинг (проводит фотовидеосъемку и/или 
измерение различных параметров состояния среды 
в этих областях) с использованием бортовых датчи-
ков БПЛА с различными физическими принципами 
работы. Далее полученная информация в оцифро-
ванном и сжатом виде передается на обработку в 
подсистему сбора, хранения и первичной обработ-
ки данных СМД. 

Как правило, малоразмерные БПЛА имеют 
ограниченный радиус действия подсистем свя-
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зи и обмена данными (ПСОД). Поэтому в состав 
МРК должны входить БПЛА, осуществляющие 
ретрансляцию данных от БПЛА, выполняющих 
сканирование, в подсистему сбора, хранения и 
первичной обработки СМД. Если позволяют бор-
товые вы числительные средства, то такие БПЛА 
могут выпол нять обработку данных, их комплек-
сирование, хранение и последующую передачу в 
наземные информационные центры, а также мо-
гут реализовывать функции «лидера», управляю-
щего действиями подгруппы БПЛА, осуществля-
ющей мониторинг данной области, как показано 
на рисунке 2. Эти же БПЛА могут использоваться 

для хранения навигационной и другой информа-
ции, необходимой для функционирования БПЛА 
в составе групп. То есть на базе таких БПЛА мо-
жет строиться распределенное хранилище дан-
ных (распределенный реестр) системы группового 
управления БПЛА МРК [7].

Во втором случае для постоянного мониторинга 
отдельных областей используются стационарные 
датчики или мультидатчиковые системы [8], кото-
рые осуществляют измерение параметров среды, 
накопление данных и их передачу в сжатом виде на 
периодически пролетающие над данной областью 
БПЛА МРК. Данная задача проиллюстрирована ри-

Рис. 1. Обобщенная структура МРК СМД.
Fig. 1. The structure of MRC of Monitoring and 
Diagnostic System.
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сунками 2 и 3. Передачу данных инициируют бор-
товые ПСОД БПЛА. 

Датчиковая система помимо одного или несколь-
ких датчиков разных типов имеет микроконтрол-
лер, который осуществляет оцифровку, предвари-
тельную обработку и хранение данных, устройство 
ПСОД и обмена данными, осуществляющее сжатие 
и передачу полученной от датчиков информации на 

БПЛА, а при необходимости и ретрансляцию дан-
ных от соседних датчиковых систем для последую-
щей передачи на БПЛА (рис. 3, 4). Если координа-
ты установки датчиковой системы неизвестны при 
установке, то датчиковая система может включать 
приемник сигналов глобальной системы позицио-
нирования – ГЛОНАСС или GPS.

Объемы информации, которую получают БПЛА 
от датчиков состояния среды и информации для 
управления их функционированием, могут быть та-
кими большими, что бортовых ресурсов не хватает. 
Выходом является использование распределенного 
реестра и одного из его видов – блокчейна – децен-
трализованной системы хранения данных и вычис-
лений [9; 10].

Кроме того, технологии распределенного рее-
стра могут использоваться и для управления груп-
пами мобильных роботов, в том числе и БПЛА. Для 
этого бортовые устройства управления (БУУ) робо-
тов и ресурсы распределенного хранилища данных 
должны быть связаны коммуникационной сетью.

Организацию группы МР, точнее, организацию 
системы группового управления на базе коммуни-
кационной сети называют сетецентрической [11]. 
При этом подразумевается, что каждый робот, вхо-
дящий в группу, имеет БУУ. Координация действий 
МР-группы при выполнении группового задания 
осуществляется за счет информационного взаимо-
действия через каналы связи. Сетецентрическая 
организация лежит в основе децентрализованного 
управления группой роботов, что, в свою очередь, 
обеспечивает: во-первых, высокую отказоустойчи-
вость системы, поскольку в ней отсутствует «узкое 
горло» в виде центрального устройства управления, 
а выход из строя любого из роботов не приводит к 
выходу из строя всей группы в целом; во-вторых, 
возможность масштабирования, то есть увеличения 
числа роботов в группе путем их простого подклю-
чения к каналу связи, и в-третьих, снижение вы-
числительной нагрузки на устройство управления 
отдельного робота, поскольку на него возлагается 
задача управления данным роботом, а не всей груп-
пировкой в целом, что, в свою очередь, снижает 
технические требования к БУУ и обеспечивает воз-
можности управления в реальном времени. 

Кроме того, у малоразмерных МР, как правило, 
БУУ и ПСОД имеют весьма ограниченные возмож-
ности, что не позволяет осуществлять полностью 
децентрализованное управление группой. Поэто-
му в рамках сетецентрической организации может 
быть реализовано иерархическое управление груп-

Рис. 2. Сканирование областей группами БПЛА.
Fig. 2. Scanning areas by UAV groups.

Рис. 3. Мониторинг областей с использованием стационарных 
датчиковых систем и БПЛА.
Fig. 3. Monitoring areas using stationary sensor systems and 
UAV’s.
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пой роботов. В этом случае группа роботов должна 
быть гетерогенной, то есть состоящей из роботов 
различного функционального назначения, как, на-
пример, группа БПЛА, описанная выше. Также в 
этом случае группа роботов определенным обра-
зом разбивается на подгруппы. В состав каж дой 
подгруппы входят малоразмерные роботы, не-
посредственно решающие целевую задачу, и ро-
бот-«лидер», осуществляющий координацию дей-
ствий роботов своей подгруппы. При этом целевая 
задача разбивается на несколько подзадач, каждая 
из которых должна решаться одной или нескольки-
ми подгруппами роботов.

Как показывает анализ информационных источ-
ников, исследования в области сетецентрического 
управления гетерогенными группами робототехни-
ческих систем проводятся по нескольким направле-
ниям в рамках концепции «цифровой экономики», 
в частности использования технологий облачных 
вычислений, Интернета вещей, эволюционных вы-
числений, мультиагентных систем. Объединяя ре-
зультаты, полученные в рамках исследований по 
данным направлениям, можно получить синергети-
ческий эффект при решении задач управлении гете-
рогенными группами МР различного назначения, в 
том числе решающими задачи мониторинга.

АЛГОРИТМ РАБОТЫ СЕТЕЦЕНТРИЧЕСКОЙ СГУ 
НА ПРИМЕРЕ ЗАДАЧИ МОНИТОРИНГА 

ТЕРРИТОРИЙ ГЕТЕРОГЕННОЙ ГРУППОЙ БПЛА

Был разработан алгоритм работы сетецентри-
ческой СГУ на примере задачи мониторинга тер-
риторий гетерогенной группой БПЛА. Данный ал-
горитм является развитием подхода, описанного в 
работе [12].

Пусть необходимо осуществить сканирование 
(мониторинг) множества областей {M} с помо-
щью группы БПЛА. Причем каждая такая об-
ласть Рi ),1=( Mi , М – количество областей) опре-
деляется некоторым прямоугольником, для кото-
рого известны координаты c

i
c
i yx ,  его центра, 

Hi – ширина, Fi – длина и φ1 – угол ориентации. Эти 
данные размещаются оператором с использовани-
ем специального сервиса вычислительной сети, на-
пример в распределенном реестре.

Будем считать, что сканирование областей осу-
ществляется с использованием малоразмерных 
БПЛА, вычислительные подсистемы и подсисте-
мы связи которых, как отмечалось выше, имеют 
ограниченные возможности. Это обуславливает 

необходимость использования БПЛА-ретранслято-
ров, которые могут выполнять функции «лидера» 
и хранилища данных. Пусть в состав гетероген-
ной группы входят N БПЛА ),1=( NjR j , способ-
ных осуществлять сканирование, и к БПЛА-«ли-
деров» RLk ),1=( KkRL k . Причем каждый из БПЛА 

),1=( NjR j  имеет следующие параметры, учиты-
ваемые при решении задачи распределения обла-
стей сканирования между БПЛА группы и пред-
ставленные на рисунке 4: 

– Lj – ширина полосы сканирования; 
– Vj – скорость сканирования (или, иначе, ско-

рость движения БПЛА при сканировании); 
– <xj,yj> – координаты его текущего положения 

в пространстве. 
Для простоты дальнейших построений счита-

ем, что все БПЛА ),1=( NjR j , входящие в груп-
пу, одинаковы и, соответственно, имеют одина-
ковые значения параметров LNjL j =),1=(  и 

VNjV j =),1=( .
Основными параметрами БПЛА-«лидеров» 

RLk ),1=( KkRL k  являются дальность действия под-
системы связи и обмена данными ),1=( KkDk  и 
скорость движения Vk, как показано на рисунке 5. 
Будем считать, что скорость движения у всех БПЛА 
RLk(k = [1,K]) одинаковая и равна V. Также даль-
ность действия подсистемы связи и обмена данны-
ми одинаковая и равна D. 

Задача состоит в распределении БПЛА 
),1=( NjR j и БПЛА-«лидеров» RLk ),1=( KkRL k груп-

пы по областям ),1=( MiPi  таким образом, что-
бы решить задачу сканирования множества обла-
стей {M} за время, не превышающее заданное t3. 

При этом будем считать, что количество N БПЛА 
Rj(j = [1,N]) достаточно для сканирования M об-

Рис. 4. Параметры БПЛА ),1=( NjjR .

Fig. 4. UAV parameters ),1=( NjjR .
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ластей. Решение сформулированной выше задачи 
было осуществлено в несколько этапов.

На первом этапе определяется количество под-
групп БПЛА, которое необходимо для сканирова-
ния M областей. Причем для сканирования одной 
и той же области может потребоваться несколько 
подгрупп в зависимости от размеров этой области. 
Для этого каждая область разбивается на части, и 
каждая подгруппа должна сканировать свою часть 
области (подобласть). 

На втором этапе подобласти сканирования рас-
пределяются между подгруппами БПЛА. 

На третьем этапе в каждой подобласти выделя-
ются полосы сканирования шириной L и опреде-
ляется численность подгрупп БПЛА, а также осу-
ществляется распределение БПЛА Rj(j = [1,N]) по 
подгруппам.

На четвертом этапе необходимо определить кон-
кретные полосы (траектории) сканирования для 
каждого БПЛА подгруппы.

ВЫВОДЫ

При разработке научных основ применения тех-
нологий цифровой экономики для систем мони-
торинга и прогнозирования опасных процессов и 
обеспечения безопасности населения и береговой 
инфраструктуры для улучшения характеристик на-
дежности и «открытости» таких систем авторами 
данной статьи была разработана структура децен-
трализованной распределенной системы без иерар-
хической подчиненности, а также методы и алгорит-

мы функционирования распределенной сети датчи-
ков и модель мобильного робототехнического ком-
плекса, которые являются частью данной системы. 

Мультиробототехнический комплекс и метод ро-
бастно устойчивого управления движением группы 
мобильных роботов с «лидером» разработаны для 
решения задач мониторинга мультиробототехниче-
скими комплексами при наличии неопределенного 
ограниченного запаздывания по времени в каналах 
связи МР-«лидера» с другими МР-группы, возни-
кающего при обмене информацией, в том числе и 
через распределенный реестр данных. 

Эффективность предложенных модели и метода 
достигается за счет применения системы управле-
ния, многомерное цифровое устройство управ-
ления которой имеет достаточно высокий порядок. 
Алгоритмы вычисления значений управляющих 
воздействий получены с применением декомпози-
рующего управления и метода аналитического син-
теза систем с управлением по выходу и воздействи-
ям. Свойство робастности к отклонениям неопре-
деленных запаздываний в каналах связи каждого 
МР с «лидером» достигается за счет использования 
свойства предложенных полиномиальных уравне-
ний управления. 

Работа предложенных модели и метода пока-
зана на примере функционирования МРК на базе 
гетерогенной группы беспилотных летательных 
аппаратов. Предложенный подход может приме-
няться в различных областях при создании циф-
ровых систем управления как одномерными, так 
и многомерными объектами, в частности мульти-
робототехническими комплексами с неопределен-
ным запаздыванием в каналах связи между систе-
мами управления роботов, которые могут являться 
частью подсистем сбора, хранения и первичной 
обработки данных систем мониторинга и диагно-
стики.

Исследование выполнено при финансовой под-
держке ГЗ № АААА-А19-119011190173-6 и РФФИ 
18-05-80092 и 18-58-00051.

Рис. 5. Параметры БПЛА-«лидера» RLk ),1=( Kk .

Fig. 5. UAV Leader Parameters RLk ),1=( Kk .
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